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我国成功从太空发送不可破解密码
——“墨子号”通信卫星提前实现既定科学目标

连 载

招生：一年级新生100名，不限户籍,插班均可
招聘：中、小学各学科教师数名
黄老师18113396222 何老师13558538171
学校地址：通川区西圣寺路181号（五七师部旁）

达州市通川区西圣小学

招生招聘

渝府火锅3周年庆 菜品8.8折 雪花勇闯免费喝地址：二马路口
电话：2347666
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宾酬

4月中旬，张开基奉命率独立第二旅参加洛
川战役，攻打洛川外围和洛（川）白（水）公路，与敌
人反复冲杀。他指挥部队运用炸药包炸坦克的方
法，最后迫使敌人后退，将其打败，并沿洛白公路
追击从延安南逃之敌。连续两天两夜急行军，独
立第二旅俘敌1900余人，缴获山炮、汽车、坦克等
大量重武器和辎重无数。

11月，胡宗南部四个兵团集中在以大荔为中
心的关中各县，对抗人民解放军。在大荔以北的
永丰战役中，张开基率独立第二旅经过李家村后
与敌李日基军展开了永丰镇（澄城县）大战，于11
月28日仅用六个小时就全歼李军，活捉军长李日
基。

1949年2月，独立第二旅整编为中国人民解
放军第一野战军第三军第七师，张开基任师长。
21日，张开基率第七师与第九师一起，共歼敌陕
西保安第四旅旅长赵国珍以下1000余人，解放了
蒲城。

7月，张开基率第七师参加关中地区最后大
会战的扶眉战役。第七师作为第三军的前卫部
队，直攻法门寺，力夺丁家据点，迅速渡过渭河，攻
打马家庄、高王寺之敌，俘敌2900余人，缴获各种
火炮40门，为西北野战军歼灭胡宗南、王治歧集
团四个军倾注全力。张开基作为师长，虽曾九次
负伤，但仍坚持同战士一样行军，冒着烈日，徒步
行军115里，在21小时内连续作战五次，先后攻占
扶风法门寺、清化镇、莫庄、洛村等许多重要集镇。

在陇东追击“二马”（马步芳、马鸿逵）的战斗
中，张开基率第七师不顾疲劳，克服重重困难，连
续两天急行军，于7月下旬至8月上旬，连克陇县、
通渭、庄浪等要地，随即沿天宝公路挥师甘肃至省
会兰州城外。

8月23日，作为担任主攻兰州的第七师师长
张开基，装扮成“甘肃老乡”，带着几个年轻人，在
风雨和夜幕的掩护下，机警地越过敌人一道道封
锁线，沿着黄河边的一条小路，神不知鬼不觉地闯
进兰州市区。在摸清了国民党驻军的布防情况和
大街小道的路线之后，像以往那样，凭借亲手掌握
的第一手资料，制定了周密的作战计划。尔后，他
指挥所属的第十九、二十、二十一团，首先占领黄
河铁桥、西门、东门、南门和飞机场，接着和兄弟部
队一起，与敌人展开激烈巷战，肃清市内残敌，共
俘敌7000余人，仅用十多个小时，就解放了西北
重镇——兰州市，实现了8月26日中午请西北野
战军司令员彭德怀进城的誓言。

兰州解放后，张开基又率第七师乘胜前进，与
兄弟部队一起挺进河西走廊，占领古浪、山丹，行
军17天，前进700余公里，于9月底到达张掖地
区，接受了敌第八补给区、第九十一军、第一〇二
军在酒泉的起义。至此，“青马”、“宁马”覆灭。张
开基兼任张掖军分区司令员。

在解放战争时期，张开基指挥部队作战上百
次，功勋卓著，为解放大西北做出了重要贡献。

1950年6月，张开基到南京军事学院高级班
学习。毕业后，于1952年8月被任命为西北军区
炮兵副司令员兼军械部部长、西北炮校校长，为西
北军区炮兵部队正规化、现代化建设辛勤工作，其
经验得到中央军委的肯定并转发推广。

1956年1月，张开基任陕西省军区副司令
员。1966年离职休养。1985年5月享受副兵团级
待遇。1986年5月回到家乡，看望父老乡亲，参加
了万源保卫战战史陈列馆揭馆庆典。

1955年，张开基被授予少将军衔，荣获三级八
一勋章，二级独立自由勋章，一级解放勋章。1988
年7月30日荣获一级红星功勋荣誉章。

（六十三）

“墨子号”的这一成果发表在10日出版的国际
权威学术刊物《自然》杂志上。《自然》杂志的审稿人
称赞星地量子密钥分发成果是“令人钦佩的成就”
和“本领域的一个里程碑”。

量子卫星首席科学家、中国科学院院士潘建伟
说，“墨子号”量子密钥分发实验采用卫星发射量子
信号，河北兴隆与新疆南山地面站分别接收的方
式，在北京和乌鲁木齐之间建立了量子密钥。

据介绍，“墨子号”过境时与地面光学站建立光
链路，通信距离从645公里到1200公里。在1200公
里通信距离上，星地量子密钥的传输效率比同等距
离地面光纤信道高20个数量级（万亿亿倍）。卫星
上量子诱骗态光源平均每秒发送4000万个信号光
子，一次过轨对接实验约10分钟可生成300kbit的
安全密钥，平均成码率可达每秒1.1kbit。

“这样的密钥发送效率可以满足绝对安全的打
电话或银行传输大量数据的需求。”潘建伟说。

他说，这一重要成果为构建覆盖全球的量子保
密通信网络奠定了可靠的技术基础。以星地量子
密钥分发为基础，将卫星作为可信中继，可以实现
地球上任意两点的密钥共享，将量子密钥分发范围
扩展到覆盖全球。此外，将量子通信地面站与城际
光纤量子保密通信网（如合肥量子通信网、济南量
子通信网、京沪干线）互联，可以构建覆盖全球的天
地一体化保密通信网络。

绝对安全的保密通信

通信安全是国家信息安全和人类经济社会生
活的基本需求，也是当代世界的难题。窃听、反窃
听；加密、解密……这些密码学中的矛与盾处于恒
久的博弈之中。

保密通信的原理在于，唯有掌握密钥，才能轻
易重现传递的信息。信息的安全性主要依赖于密
钥的秘密性。然而，传统加密技术在原理上存在着
被破译的可能性。随着数学和计算能力的不断提
升，经典密码被破译的可能性与日俱增。20世纪90
年代，美国数学家肖尔证明量子计算可以攻破目前
广泛使用的公钥体系。2015年11月，美国科技公
司谷歌推出的D-Wave量子计算机，宣称其在解决
问题时能够比其他任何计算机都快一亿倍，并能破
解任何现有密钥体系。

有没有绝对安全的保密通信，让窃听、破译者
无计可施？所幸的是，量子物理提供了解决这一问
题的办法。如果量子计算机是针对传统密码的“利
剑长矛”，那么量子密码技术就是抵御它的“坚固盾
牌”。量子密码提供了一种不可窃听、不可破译的
新一代密码技术。

专家介绍，与经典通信不同，量子密钥分发通
过量子态的传输，在遥远两地的用户共享无条件安
全的密钥，利用该密钥对信息进行一次一密的严格
加密，这是目前人类唯一已知的不可窃听、不可破
译的无条件安全的通信方式。

潘建伟说，量子密钥就是在A和B之间共同生
成一串只有他们两边知道的随机数，然后用这个随
机数来加密。量子密钥一旦被截获或者被测量，其
自身状态就会立刻发生改变。截获量子密钥的人
只能得到无效信息，而信息的合法接收者则可以从

量子态的改变中得知量子密钥曾被截取过。将量
子密钥应用于量子通信中，就是量子保密通信。与
传统通话方式相比，量子保密通信采用的是“一次
一密”的工作机制，通话期间，密码机每分每秒都在
产生密码，一旦通话结束，这串密码就会立即失效，
且下次通话不会重复使用。

潘建伟打了个比方，古人在信封上用火漆封
口，一旦信件被中途拆开，就会留下泄密的痕迹。
量子密钥在量子通信中的作用比火漆更彻底，因为
一旦有人试图打开“信件”，量子密钥会让“信件”自
毁，并让使用者知晓。

从太空突破极限

他说，量子通信通常采用单光子作为物理载
体，最为直接的方式是通过光纤或者近地面自由空
间信道传输。但是，这两种信道的损耗都随着距离
的增加而指数增加。由于量子不可克隆原理，单光
子量子信息不能像经典通信那样被放大，这使得之
前的量子通信的局限在百公里量级。

“根据数据测算，通过1200公里的光纤，即使有
每秒百亿发射率的单光子源和完美的探测器，也需
要数百万年才能建立一个比特的密钥。因此，如何
实现安全、长距离、可实用化的量子通信是该领域
的最大挑战和国际学术界几十年来奋斗的共同目
标。”潘建伟说。

他说，利用外太空几乎真空因而光信号损耗非
常小的特点，通过卫星的辅助可以大大扩展量子通
信距离。同时，由于卫星具有方便覆盖整个地球的
独特优势，是在全球尺度上实现超远距离实用化量
子密码和量子隐形传态最有希望的途径。从本世
纪初以来，该方向已成为了国际学术界激烈角逐的
焦点。

潘建伟团队为实现星地量子通信开展了一系
列先驱性的实验研究。2003年，潘建伟团队提出了
利用卫星实现星地间量子通信、构建覆盖全球量子
保密通信网的方案，随后于2004年在国际上首次实
现了水平距离13公里（大于大气层垂直厚度）的自
由空间双向量子纠缠分发，验证了穿过大气层进行
量子通信的可行性。2011年底，中科院战略性先导
科技专项“量子科学实验卫星”正式立项。2012年，
潘建伟领衔的中科院联合研究团队在青海湖实现
了首个百公里的双向量子纠缠分发和量子隐形传
态，充分验证了利用卫星实现量子通信的可行性。
2013年，中科院联合研究团队在青海湖实现了模拟
星地相对运动和星地链路大损耗的量子密钥分发
实验，全方位验证了卫星到地面的量子密钥分发的
可行性。随后，该团队经过艰苦攻关，克服种种困
难，最终成功研制了“墨子号”量子科学实验卫星。
“墨子号”于2016年8月16日在酒泉卫星发射中心
发射升空，经过四个月的在轨测试，2017年1月18
日正式交付开展科学实验。

量子通信在国防、军事、金融等领域应用前景
广阔。有专家预测，量子通信技术可能在20至30
年后对人类社会发展产生难以估量的影响。量子
通信因其传输高效和绝对安全等特点，被认为是下
一代通信和计算机技术的支撑性研究，也已成为全
球物理学研究的前沿与焦点领域。 （据新华社）

中国“墨子号”
量子科学实验卫星
在国际上首次成功
实现从卫星到地面
的高速量子密钥分
发，为建立最安全保
密的全球量子通信
网络奠定了可靠基
础。

“墨子号”开展量子密钥分发
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