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据荆州警方介绍，这种新
型犯罪手法十分隐蔽，今年以
来他们已经侦破“补卡截码”
系列案件10起，涉案金额达
百万元。很多用户一开始发
现手机无法接听，还以为是手
机出了问题，没太留意，等到
去银行查询余额时，发现钱已
经被转走。

警方提醒，身份证号和手

机号一定要保管好。如果手
机使用中出现长时间没信号
或无法使用时，要警惕是否被
他人补办了自己的手机卡，也
就是手机被“废”。开通网银
的账户，最好不要有大额存
款，一旦发现手机卡被复制、
被挂失要立即报警，如果更换
手机号，一定要及时解绑相关
的银行卡。 （据广州日报）

手机突然没法打电话？
小心有人盗刷银行卡

如果你认为你的
银行卡在身上，身份
证也在身上，取款密
码也没泄露，钱存在
银行就高枕无忧了，
那就错了。近日，湖
北发生多起受害人在
银行卡并未离身、密
码无他人知晓的情况
下，卡内资金被他人
盗刷的案件。

犯罪分子使用的
方法是“补卡截码”，
先利用伪造的身份
证，到通讯运营商网
点补办与银行卡绑定
的手机卡，把机主的
手机“废”了，然后重
设网银交易密码，利
用所截获的短信等动
态验证码信息将用户
银行卡里的资金转
走。这种新型犯罪手
法让人防不胜防。警
方提醒说，除了故障
因素外，如果你的手
机使用中出现长时间
没信号或无法使用的
情况，就要警惕是否
被他人补办了自己的
手机卡。如果更换手
机号，一定要及时解
绑相关的银行卡。

近日，湖北荆州的何先生发现，自己银行
卡里的钱无故少了3万多元。何先生一头雾
水，银行卡、身份证、手机都在自己身上，钱怎
么会“不翼而飞”呢？

何先生表示，当晚9时多，他的手机出了
些问题，无法拨打电话。因为自己的手机和银
行卡绑定，并开通了网银，何先生马上意识到，
资金可能有风险，他赶紧去查询自己的账户，
发现少了几万元后，立即报警。何先生随后赶
往通讯运营商营业厅，工作人员告诉他，他的
手机卡于当晚10时48分补办过。何先生又找

到开户行讨说法，银行告诉他钱是在广州一
ATM机上被人持卡输入密码正常取走，然而
何先生本人一直待在荆州，根本没到过广州。

此后几天，长港路派出所连续接到8起受
害人报警，受害人均称在银行卡并未离身、密
码并未透露给他人的情况下，银行卡内资金被
他人盗刷，最大的一笔金额是8万元。报案人
曹先生称自己的身份证、银行卡、手机都在身
上，但账户中的8万多元却凭空蒸发了，他打
印流水单发现，这8万多元涉及57笔交易，包
括百度钱包、京东购物等。

银行卡在身上，密码也没
有外泄，钱怎么丢的？民警也
一头雾水。因多名受害人都
反映自己的手机出现过打不
通、无法拨出电话等情况，警
方判断，问题可能就出在手机
上。

警方调查发现，何先生和
曹先生的手机卡在案发当天
都被补办过，并且补卡的人使
用的是假身份证。没想到仅
过了十多天，受害人曹先生又
来报警，称自己的手机卡又被
补办了。

警方前往通讯运营商营
业厅调查发现，这次曹先生的
卡是在松滋县的一个营业厅
补办的，前来补办卡的是一对
男女。经辨别，这次他们使用
的身份证也是假的，身份证上
的信息是曹先生的，但照片却
是犯罪嫌疑人的。警方最终
将其中的一名犯罪嫌疑人代
某抓获。

荆州市开发区长港路派
出所所长罗海林介绍说，盗刷
的方式有两种，一种是通过第
三方支付平台把储户账户上
的资金通过购物或小额支付

等方式盗刷，另一种是获取储
户银行卡密码后，通过网银转
账方式把钱转走。

警方介绍说，这是一起新
型的信用卡诈骗案，其犯罪手
法可以简单地概括为四个字，
即“补卡截码”。所谓“补卡”
就是犯罪嫌疑人利用伪造的
受害人身份证，到通讯运营网
点补办与银行卡绑定的手机
卡。所谓“截码”就是犯罪嫌
疑人补卡成功以后，在盗刷、
盗转受害人银行卡时，利用所
截获的短信等动态验证码信
息，在没有银行卡密码或网银
支付密码的情况下也能将钱
转出。

本案中，犯罪团伙在互
联网上勾结，由深圳、海南
嫌疑人提供了储户信用卡
“四大件”，即身份证、银行
卡号、手机号、密码等信
息。之后，嫌疑人代某利用
这些个人信息找人制作受害
人假身份证，然后组织补卡
者持假身份证到通讯运营网
点恶意补卡。补卡成功之
后，第三个团伙负责将银行
卡内资金盗刷、盗转。

警方调查发现，该犯罪团
伙已经形成了一条完整的犯
罪链。

据犯罪嫌疑人郭某交代，
他从上线那里获知受害人刘
小姐的身份证信息、银行卡信
息和手机号，并仿制了一张刘
小姐的假身份证，将身份证的
照片换成毛某。随后，由毛某
前往营业厅，挂失补办刘小姐
的手机卡，并用手机获取刘小
姐的支付宝登录动态验证码，
将绑定的银行卡资金转至刘
小姐支付宝账户中，再盗刷、
盗转。

该犯罪团伙还有人专门
负责获取他人的银行卡号，主
要途径有以下两条：其一是由
一名黑客在黑客网站上下载
一个银行卡号生成器，所生成
的银行卡号，有些是真实存在
的，有些是虚拟的。然后，黑

客请人在网上为他量身定做
一个撞库软件，用于猜测用户
的取款密码，如果猜对了，就
能登录别人网银，获取储户的
个人信息及银行卡密码。其
二，深圳某银行的一个客服人
员，利用职务之便，将客户的
银行卡号卖给外人，从中获
利。

既然已获知储户的个人
信息，为何还要大费周章去
营业厅补办受害人的手机卡
呢？办案民警瞿佳说，因为
补办了手机卡后，犯罪分子
就可以重置用户的网银登录
密码，轻松将用户的银行卡
资金盗走，还不会引起用户
的警觉。

通过这种先补卡，然后重
设网银登录密码的方式，代某
等人一周内作案4起，盗走储
户银行卡内50多万元。

案发：A
银行卡在身上密码未泄露钱却不见了

警方：B
“补卡截码”先“废”手机再取钱

犯罪嫌疑人：C
盗刷团伙形成完整的犯罪链

“补卡截码”
犯罪流程

获取受害人“四大
件”（身份证、银行卡号、
手机号、密码）

制作受害人假身份
证

持假身份证到通讯
运营网点恶意补卡

获取受害人支付宝
动态验证码信息

将银行卡内资金盗
刷、盗转

手机突然无法使用：D
要警惕是否被“补卡”


